
Рекомендации  родителям  по  безопасному  поведению  детей  в  сети
Интернет

Необходимо  проявлять  особую  заинтересованность  и  активное
внимание  к  деятельности  своего  ребенка  в  сети  Интернет,  чтобы
предотвратить риски для здоровья и нравственности ребенка.

Рекомендуемые варианты и формы деятельности родителей и условия по
предотвращению этих рисков для здоровья и нравственности ребенка:

1.  Родители  с  помощью  антивирусной  программы  устанавливают
систему  «родительский  контроль»,  наблюдают,  какие  сайты  посещает  их
ребенок,  узнают  о  том,  какой  у  него  «аватар»  (изображение  небольшого
размера, позволяющее визуально идентифицировать пользователя интернет в
социальных  сетях,  на  формах  и  т.д.),  «ник»  (первоначально  «кличка,
прозвище», от средне-английского an eke name − «другое имя», сетевое имя −
псевдоним,  используемый  пользователем  в  интернете,  обычно  в  местах
общения  (в  социальных  сетях,  блогах,  форумах,  чатах,  он-лайн  играх)  и
«статус»  (особое  текстовое  сообщение,  которое  каждый  пользователь
размещает  в  специальном  окошке,  добровольно,  данное  сообщение  могут
видеть все посетители и все ваши друзья, которые есть у вас в контактах в
социальных сетях,  это  может  быть  важная  информация  «я  на  экзамене!»,
цитата какого-то великого деятеля, фраза из песни и т.д. в он-лайн играх и
социальных сетях).

Такой вид активности родителей эффективен, однако при отсутствии
хорошего  межличностного  контакта  может  быть  воспринят  ребенком  при
достижении  им  подросткового  возраста  как  излишнее  вторжение  в  его
личную  жизнь,  спровоцировать  ситуации  агрессивного  поведения  и  даже
отказа  от  общения.
Важно!  В  семье  должна  существовать  благоприятная  психологическая
атмосфера, традиции доверительного общения.

2.  Родители  доверяют  ребенку,  при  этом  периодически
доброжелательно,  ненавязчиво,  «исподволь»  интересуются  его  «жизнью  в
интернете», советуются о том, какие фильмы, музыка, игры сегодня на «пике
моды»  и  т.д.
Если  общение  с  ребенком  будет  происходить  в  таком  ключе,  возможно
налаживание  доверительных  отношений  и  даже  формирование  традиций
совместного  увлекательного  времяпрепровождения  в  сети  Интернет  всей
семьей.
Важно!  Главное  при  этом  варианте  -  не  отпустить  ситуацию  в  слишком
свободное  (фактически  бесконтрольное)  русло  или  самим  не  «уйти  с
головой» в социальные сети или он-лайн игры.

Родители уделяют минимум внимания жизни ребенка в сети Интернет
(как возможно, и другим сторонам его жизни). Скорее всего, родители этого
не  делают,  или  делают  формально,  эпизодически,  ввиду  большой
загруженности на работе и т.д. 



3.  Отсутствие  всякой  активности  родителей  по  контролю поведения
ребенка  в  Интернете  −  самый  опасный  из  вариантов,  поскольку  в  этой
ситуации подросток  может  попасть  на  уловку мошенников и  в  «лучшем»
случае  потерять  какие-то  финансы,  а  в  худшем  −  быть  вовлеченным  в
преступную деятельность, оказаться в секте, в экстремистском сообществе,
стать  жертвой  преступления  сексуальной  направленности  и  т.д.  ввиду
недостатка социального опыта и полной бесконтрольности, в  том числе,  в
сети  Интернет.
Очевидно,  что  первый  и  второй  варианты  родительской  позиции  по
отношению к  времяпровождению ребенка  в  интернете  могут  быть  весьма
плодотворны  для  предотвращения  рисков  преступных  посягательств  для
ребенка  в  интернет-пространстве,  а  третий  и  четвертый  -  вести  к  их
сохранению.
Родительский  контроль  -  это  программы  и  службы,  которые  позволяют
родителям  (законным  представителям),  отслеживать,  как  их  ребенок
использует  компьютер:  от  фильтрации  веб-содержимого  и  управления
контактами  электронной  почты  до  ограничений
на общение через Интернет. Цель таких средств - обеспечить безопасность
ребенка  в  Интернете,  и  эти  инструменты  иногда  называют  семейными
настройками и настройками семейной безопасности.

Опасные ситуации, которые могут свидетельствовать о рискованном
поведении ребенка в Интернет-пространстве, на которые родителям надо
обратить особое внимание:

•  Резкое  изменение  поведения.  Например,  ребенок  теряет  интерес  к
тому, чем раньше любил заниматься, у него резко сокращается круг ранее
привычных и любимых увлечений. 

• Ребенок обнаруживает прочную зависимость от устройств, имеющих
выход в сеть Интернет, проводит в сети практически все время, зачастую в
ущерб учебе, развлекательным мероприятиям и так далее, почти никогда не
расстается с мобильным телефоном. При этом им устанавливаются пароли на
всех  девайсах,  используются  графические  ключи  для  входа,  проводится
постоянная очистка используемых браузеров, корзины.

• Зависимость от социальных сетей, «зависание» в них в любое время, в
том числе ночью.

• Изменение образа жизни. В частности, ребенок выходит в социальные
сети  в  ночное  время,  сам  уходит  из  дома,  не  поясняя  куда,  в  том  числе
вечером и даже ночью. 

• Наличие на теле и конечностях ран, порезов (как правило, в области
запястий), иных повреждений, объяснить происхождение которых подросток
не  может,  либо  наоборот,  стандартно  оправдывается  («упал»,  случайно
порезался» и так далее).

•  Рисование  на  руках  планет,  различных  мистических  символов  и
знаков, побуждение сделать татуировки.



• Наличие примера суицида в ближайшем окружении, а также среди
значимых взрослых или сверстников.

 Самым страшным и необратимым процессом воздействия на детей
стало  массовое  вовлечение  их  в  суицидальные  группы,  в  которых
романтизируется смерть,  популяризируется уход из жизни. Воздействовать
на  ребенка  могут  не  только  путем  прямого  контакта  в  переписке  в
социальных сетях, но и через предложения просмотра видео, прослушивания
музыки, обсуждения сериалов, в помощи решения домашнего задания. Также
могут  предлагаться  определенные  онлайн  книги,  рекомендации  по
прочтению литературы и прослушивание музыки.

Вот  некоторые  значимые  признаки,  на  которые  необходимо
обратить внимание родителям при мониторинге страницы своего ребенка в
социальной сети:

• в своих изображениях, публикуемых на страницах соцсетей, детьми
могут размещаться фотографии самоунижения, оскорбления себя в разных и
порой даже жестоких формах, вплоть до нанесения себе травм, в частности и
порезов;

•  символичными  являются  сохранение  фотографий  китов  (которые
выбрасываются  на  берег  и  таким образом добровольно  уходят  из  жизни),
бабочек  (которые  летят  на  свет,  хотя  знают,  что  это  приведет  их  к
неминуемой гибели), единорогов (смерть едет на единороге в ад), съемки с
высоты, крыш и чердаков;

• следует обратить внимание на круг друзей и подписчиков, изучить
оставленные ребенком комментарии в различных группах;

•  зачастую  в  «статусе»  страницы  указывается  так  называемый
«обратный отсчет» (например, «До самоубийства осталось 10 дней»);

• необходимо фиксировать время посещения (а в отдельных случаях,
и  продолжительность)  ребенком  своей  страницы  в  соцсетях.
Также  необходимо  иметь  в  виду,  что  активными  участниками  «групп
смерти»,
как  правило,  становятся  дети  из  полных  благополучных  семей,  часто  с
хорошим достатком и организованным досугом, широким кругом общения.
При этом наличие всех вышеперечисленных признаков дети объясняют тем,
что хотели «разыграть» родителей или друзей, отрицая любые подозрения в
намерении совершить суицид.

Помните! Никто из детей изначально не застрахован от этого! Не
полагайтесь на то, что если Ваш ребенок воспитывается в благополучной
семье  с  надлежащими  условиями  воспитания,  то  он  не  может  стать
жертвой сети Интернет.


